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1 序論
1.1 研究背景
日常生活の様々な場面で大量のデータ通信が行われるようになった一方で，情報の漏洩や改竄
等のセキュリティ上の脅威が増大し，携帯機器や IC カード等には情報を秘匿するための暗号モ
ジュールが必須となっている．暗号モジュールには，セキュリティ評価機関によって安全性の認
められた標準暗号が用いられている．しかし，回路の実装方法によっては，サイドチャネル攻撃
(Side-Channel Analysis: SCA) [1] によって秘密情報を特定できることが大きな問題となっている．
そのため，サイドチャネル攻撃に対する暗号モジュールの安全性評価が必須である．
サイドチャネル攻撃は様々な種類があるが，本研究では，差分電力解析 (Dierential Power Anal-
ysis: DPA) [2]，相関電力解析 (Correlation Power Analysis: CPA) [3]，および相互情報量解析
(Mutual Information Analysis: MIA) [4] を用いる．
MIAは一般的な相関である相互情報量を用いるため，それまでの DPAや CPAに替わる強力な
攻撃手段，および対策済み回路に対して有効な攻撃手段になり得るとして注目された．しかし，多
くの先行研究で，CPAの方がMIAより有効であることが報告されている．MIAが有効となるよ
うな場合を模索するため，これまで様々な研究が行われてきた．その一つに，MIAの相互情報量
と CPAの相関係数を組み合わせる Combined Side-Channel Analysis (CSCA) [5]がある．また，
MIA はサイドチャネル攻撃対策済み回路に対して有効であると考えられる．
本論文では CSCAおよび対策済みAESに対する研究を行ったが，本紙では紙面の都合上，対策
済み AESに対する研究についてのみ説明する．
1.2 研究目的
暗号の実装方式や実装対象デバイスによって攻撃の有効性が異なることが示唆されている一方
で，先行研究では，対策済み AES に対する攻撃実験において対策方式がMasked-And Operation
(MAO) [6] および Wave Dynamic Dual-rail Logic (WDDL) [7] に限られているうえ，FPGA 上
の対策済み AESに対する MIA は行われておらず，実装デバイスの違いによる MIA の有効性に
ついては考察が行われていない．
そこで本研究では，サイドチャネル攻撃用標準評価ボードである SASEBO-GII [8]の Virtex-5
FPGA上のサイドチャネル攻撃対策済みAES回路に対し，DPA, CPA, MIAを実施し，攻撃の有効
性の比較評価を行う．対策済み回路は，横浜国立大学松本研究室で公開されているMAO, WDDL,
Masked Dual-rail Pre-charge Logic (MDPL) [9]および Threshold Implementation (TI) [10]を使
用する．
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2 相互情報量解析 (MIA)
MIAは，回路の内部状態と消費電力に何らかの相関があると仮定し，これらの相互情報量を用
いて秘密鍵を推定する攻撃である．MIAでは線形の相関を仮定しておらず，より一般的な相関関
係を考慮するため，DPAや CPAでは攻撃できない対策回路に対しても有効である可能性がある．
今，消費電力W の確率密度関数を P (W )とし，仮定鍵 kの下での回路内部の特定レジスタの遷
移情報（ハミング距離）をHk，その確率密度関数を P (Hk)，およびハミング距離Hk の下での電
力の条件付き確率密度関数を P (W jHk)とする．このとき，W と H の相互情報量 I(W ;H)は以
下のように求められる．
I(W ;Hk) =
8X
Hk=0
bX
i=a
P (WijHk)P (Hk) log2
P (WijHk)
P (Wi)
(1)
上式で最も大きい I(W ;Hk)を与える kを秘密鍵と推定する．
3 サイドチャネル攻撃対策手法
本研究で用いた対策手法についてそれぞれ簡単に説明する．
MAOは，真の入力データにランダム値を加えることで暗号化処理中のデータを隠蔽し，内部状
態と消費電力の相関から秘密鍵を識別することを困難にする対策方法である．
WDDL は，暗号化回路とその相補的な回路を同時に構成し，入力によらず消費電力を一定にす
ることで，秘密情報と消費電力の相関を打ち消す対策方法である．
MDPLは，真の入力データにランダム値を加える処理と相補的な論理回路の両方を実装した対
策手法である．
TIは，ランダム値を用いて入力値を秘密分散 [11]することで，暗号処理中の真のデータを隠蔽
し，内部状態と消費電力の相関から秘密鍵を識別することを困難にする対策手法である．
4 攻撃実験
本節では，今回用いた攻撃手法について説明した後，実験結果を示す．次いで，実験結果に基づ
き攻撃手法や対策手法の有効性について考察する．考察の一部は，紙面の都合上省略している．
4.1 実験方法
攻撃対象回路は，4種類のサイドチャネル攻撃対策済み AES (AES-MAO, AES-WDDL, AES-
MDPL, AES-TI)に，比較のための未対策 AESを加えた合計 5種類である．回路は，SASEBO-GII
上のVirtex-5 FPGAに実装された．それぞれの回路に対して 10万波形を用いて攻撃を行った．実施
した攻撃は，KocherのDPA（DPA-K），BevanのDPA（DPA-B），Zero-Value DPA（DPA-ZV），
CPA，ヒストグラムを用いるMIA（h-MIA），ヒストグラムを用いる Zero-value MIA（h-MIA-
ZV），正規分布を用いるMIA（n-MIA），正規分布を用いる Zero-value MIA（n-MIA-ZV）であ
る．本紙面では，DPA と MIA はそれぞれもっとも攻撃成功率が高かったもののみ記載する．
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図 1: 対策済み AESに対する各攻撃手法の正解鍵バイト数の推移
4.2 実験結果
対策済み AES回路に対する結果を図 1(a)～(c)に示す．これらの図は，解析に用いた電圧波形
数に対し，推定に成功した秘密鍵のバイト数を示している．電圧波形数は， 10万波形まで 1万波
形ずつ増加させている．
図 1(a)より，DPA-ZVは AES-MAOと AES-WDDLの鍵の全バイトの推定に成功し，AES-TI
でも鍵の 15 バイトの推定に成功しているが，未対策 AES に対しては 8 バイトしか鍵の推定に成
功しなかった．
図 1(b)より，CPA は未対策 AES に対しては非常に強力な攻撃であるが，4 種類の対策済み
AES 回路の中では WDDL において 12 バイトの鍵推定に成功したのみで，他の対策回路に対す
る攻撃能力は高くなかった．
図 1(c)より，n-MIA-ZV は未対策 AES に対して強力な攻撃であるとともに，対策済み AES に
対しても有効に働くことがわかる．特に AES-MAO に対しては，全鍵バイトの推定に成功してい
る．また，AES-WDDL に対しても，15 バイトの鍵推定に成功している
4.3 考察
AES-MAOに注目すると，CPAではAES-MAOの秘密鍵の推定にほとんど成功しなかったのに
対し，n-MIA-ZVでは最大で 16バイトの鍵を推定することに成功している．既存研究の多くは，
MIAよりも CPAの方が有効な場合が多いことを報告しているが，CPAでは攻撃困難な対策回路
も，MIAで攻撃可能な場合があることが示唆されている．
また，DPA-ZVが未対策回路に非効率でありながらMAOやWDDLに非常に有効な場合がある
ことや，CPAがWDDLに対して有効に働く一方，MAOに対しては非効率であることが示されて
いる．このことから，DPAや CPAでは漏洩情報のモデルが実際と近い場合には強力な攻撃手法
となるが，モデルと実際の漏洩がわずかに乖離した場合には攻撃効率の低下が顕著であると考えら
れる．MIAでは相互情報量を使用し，線形相関だけでなく一般的な相関が考慮されるため，漏洩
モデルが実際の漏えいと乖離している場合でも，ある程度正しく内部状態と電力の相関関係を捉え
られていると考えられる．ゆえにMIAは，内部状態と消費電力の関係のモデル構築が困難である
ような複雑な回路や未知の回路を攻撃する際に有効である可能性がある．
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5 結論
SASEBO-GII 上の FPGA に実装された 4種類のサイドチャネル攻撃対策済みAES回路 (MAO，
WDDL，MDPL,TI) と未対策 AES回路に対し，様々な DPA，CPA，MIA を実施し，対策手法
や攻撃手法の有効性を比較した．デバイスの内部状態と消費電力の関係のモデル構築が容易である
場合は，DPAや CPAが非常に有効に働く一方で，モデル構築が困難な複雑な回路や未知の回路
に対しては，MIAが有効である可能性が示された．特に，AES-MAOでは，CPAでは秘密鍵をほ
とんど推定できなかったのに対し，n-MIA-ZVでは全鍵バイトを推定することに成功した．既存の
研究では，1つの漏洩情報を用いるサイドチャネル攻撃においては，MIAよりも CPAの方が有効
であるとする報告が多いが，今回の結果から，1つの漏洩情報を用いるサイドチャネル攻撃におい
てもMIAが有利となる場合が存在することが示された．
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